Notat

- Opsaetning af Kerlink gateways,
internt pa det kommunale netvaerk.

Notatet her daekker over indsamlet relevant viden og erfaring ved opsaetning
og deployment af Kerlink gateways pa internt kommunalt netveerk. Derudover
daekker notatet ogsa over den el-tekniske installation on site.

Miljget omkring projekter er med afsaet i Ballerup Kommune hvor IT-
Forsyningen - et tveerkommunalt IT-service —og driftsselskab der drifter det
kommunale netvaerk.

Bemaerk at notatet netop kun henvender sig til gateways fra producenten
Kerlink.

- Danny Morck, november 2022

Baggrund

Ballerup Kommune viderebygger Igbende pa metoden til kommunens
LoRaWAN infrastruktur, hvorfor dette notat er til inspiration til andre
kommuner med lignende IT-infrastruktur.

Opmarksomhedspunkter

Konfiguration af gateway

Er din kommune medlem af F2D2 kan du indlevere din gateway til INSTALL
som konfigurerer din gateway til netvaerksserver - f.eks. til den
feellesoffentlige OS210T.

Gor brug af autoriseret elinstallator

Den fysiske installering af gateway og tilhgrende komponenter bgr udfgres af
autoriseret elinstallatgr. Selvsamme elinstallatgr vil vaere oplagt at anvende i
den efterfglgende service og vedligehold.


https://www.gate21.dk/f2d2/install/
https://portal.os2iot.gate21.dk/

Kriterier og procedure

Herunder listes vaesentlige kriterier og procedurer op for fysisk installation og
konfigurering af gateway.

1. Udvealgelse af kommunalt ejet bygning og "utilgeengelig” spot til
gateway-installation

Montering af hardwarecase og tilhgrende komponenter

. Adskilt fra andre elinstallationer

4. Netveerkssikkerhed
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1) Udveelgelse af kommunalt ejet bygning og
"utilgeengelig” spot til gateway-installation

Lig fokus pa den netveerksmaessige sikkerhed er den fysiske placering vigtigt.
Udveaelg en kommunal bygning som er sveert tilgengelig for andre
vedkommende, herunder adgang til tag. For optimalt daekning kan der tilkgbes
en moteringsstang til gateway. Denne vil yderligere besvaerligggre den fysiske

adgang til gateway.

Veer obs pa at forud for forarbejdet med placering skal gateway forbindes via
PoE til switch der har adgang til det kommunale netvaerk.



2) Montering af hardwarecase og tilhgrende komponenter

For gateway af typen Wirnet Ibts kommer denne med en solid
hardwarecase der er bygget solidt til udendgrs forhold.

Under installation af denne vil en elinstallatgr skulle montere et PoE
via indgangshullet (forskruning) i bunden, hvorfor denne skal vaere
forseglet efter montering sdledes at fugt ikke kan treekke ind.

Se mere herunder:

Gateway

- Undlad montering pa traekonstruktion der ofte kan vaere
udsat for fugt og rad.

- Paseet label med relevant information
- f.eks.”LORAWAN, MAC-adressse xxxX. Ejes af xxx”

PoE

- Minimum standard IP65 - UV og- vejrbestandigt.

- Bgr pa udendgrs straekning yderligere vaere beskyttet af
isoleringsrgr som skal veere faststrippet saledes at blaest
ikke kan rykke ledning og isoleringsrgr fri.

- Skal veere udbrudt pa hele straekningen ned til switch.

- Huskat afmaerkning pa switch.



3) Adskilt fra andre elinstallationer

Gateway kan i tilfeelde veere tilkoblet med ekstern strgmforsyning og PoE kun
til datatrafik. Dette anbefales dog ikke. Er det tilfaeldet skal stramforsyning
veere installeret pd egen gruppe pa strgmtavlen, sdledes eventuelle lynnedslag
rammer sa fa installationer som muligt. Husk afmaerkning pa tavle.

4) Netveerkssikkerhed

Gateways er opkoblet pa internt netvaerk hvor en lang reekke
sikkerhedsprotokoller geelder. Her skal der veere en taet dialog med
netveerksansvarlig som handterer rettigheder og adgange jaevnfgr midlertidig
abning af firewall.

Firewall og adgang til netvaerksserver

For Kerlink gateways er proceduren at ekstern leverandgr skal opszette en
SSH-forbindelse til Kerlinks eget management-system, kaldet Wanesy
Management Center - ogsa kaldet Wanesy.

Wanesy anvendes til patching af gatewayens software samt til
driftsovervagning og fladestyring m.m.

SSH-adgangen er en onetimer adgang - og altsa ikke en proces som skal
gentages. Helt specifik kraeves der:

- Ekstern adgang til x netvaerksserver(e)
- Abning for openvpn-protokol (onetimer) der typisk er pa port 1194,

Om Wanesy Management Center

Det er ikke et krav at veaere koblet pa Wanesy for at fa gateway deployed -
men det anbefales i forhold til Isbende patching og sikkerhed.

Er din kommune medlem af F2D2 er dette dog inkluderet hvor INSTALL
varetager den Ilgbende gateway management netop via Wanesy.


https://www.gate21.dk/f2d2/install/

